
Malware 

Malware bezieht sich auf alle Arten bösartiger Software, die versucht, einen Computer oder 

ein Mobilgerät zu infizieren. Hacker verwenden Malware aus verschiedenen Gründen, 

beispielsweise um an persönliche Daten oder Kennwörter zu kommen, Geld zu stehlen oder 

Besitzer daran zu hindern, auf ihr Gerät zuzugreifen. Sie können sich gegen Malware schützen, 

indem Sie Anti-Malware-Software verwenden. 

Malware (Kurzform von „Malicious Software“) ist jede Art störender oder schädlicher Software, 

die insgeheim bzw. ohne das Wissen des Benutzers auf ein Gerät zugreifen soll. Zu den 

verschiedenen Malware-Arten gehören Spyware, Adware, Phishing, Viren, Trojaner, Würmer, 

Rootkits, Randomware und Browser-Hijacker. 

 

woher stammt Malware? 

Malware gelangt am häufigsten über Internet und E-Mail auf Ihr Gerät, obwohl der Zugriff 

auch über eine gehackte Website, Spieledemos, Musikdateien, Toolbars, Software, 

Gratisabos oder andere Downloads aus dem Web auf ein nicht durch Anti-Malware-Software 

geschütztes Gerät erfolgen kann. 

 

wie erkennt man Malware? 

Ein langsamer Computer ist oft ein Anzeichen dafür, dass Ihr Computer mit Malware infiziert 

ist, wie auch Pop-ups, Spam und häufige Abstürze. Sie können einen Malware-Scanner (der in 

allen Tools zum Entfernen von Malware enthalten ist) verwenden, um zu überprüfen, ob Ihr 

Gerät infiziert ist. 

 

Wie entfernt man Malware? 

Die beste Art, Malware zu beseitigen, ist ein zuverlässiges Tool zum Entfernen von Malware, z. 

B. als Bestandteil einer guten Virenschutz-Software. Avast Free Antivirus und Anti-Malware 

kann Malware schnell und einfach von Ihren Geräten entfernen. Es handelt sich jedoch nicht 

nur um ein kostenloses Tool zum Entfernen von Malware, sondern auch einen Echtzeitschutz 

gegen Malware-Angriffe. 

 

Wie lässt sich gegen Malware vorbeugen? 

 Verwenden Sie eine leistungsstarke Antivirus- und Anti-Malware-Software. 

 Öffnen Sie keine E-Mail-Anhänge aus unbekannten oder unerwarteten Quellen. 

 


